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Resumo

O projeto Vesperto, um Ambiente Virtual de Aprendizagem em desenvolvimento, tem como
objetivo favorecer um maior aprendizado dos alunos no desenvolvimento de algoritmos. Para
garantir uma plataforma mais segura para usuarios e para aplicacdo de atividades avaliativas, é
necessario um controle de anexos para o Vesperto. Para agilizar o desenvolvimento, este
controle deverd ser baseado em solu¢des adotadas em outra plataforma que jA& demonstrado
eficacia nessa tarefa. Tendo em vista esta situacdo, foram tracados alguns métodos para o
desenvolvimento do trabalho, inicialmente o levantamento de algumas plataformas e foram
selecionadas duas de codigo aberto, Moodle e Drupal, a fim de descobrir como é feito o
gerenciamento de anexos através de documentacdo ou cédigo-fonte. Além disso, outro ponto
essencial consistiu no estudo das diretrizes de seguranca da OWASP, para que a andlise da
seguranca das plataformas selecionadas pudessem se guiar por parametros comparativos. Apos
a andlise, foi possivel verificar que o Moodle faz o controle de acesso de anexos por meio de
uma funcéo de reescrita de URL, aplicando um hash criptografico no nome do anexo presente na
URL, impedindo o acesso indevido por usuarios ndo pertencentes ao sistema. De outra parte, a
documentacao do Drupal ndo faz a descricdo de como é realizada tal gerenciamento de anexos.
Na sequéncia, foram feitas as instalacdes do Drupal e do Moodle em um Servidor Ubuntu a fim
de fazer os testes préticos, seguindo o Guia de Testes de Seguranca da OWASP. O primeiro
ponto de andlise prética foi o de enumeracado de URLs, e foi observado pequenas diferengas
entre ambas, sendo que o logout do sistema por determinado tempo de inatividade e a exigéncia
de uma senha contendo um nivel de complexidade minima para o cadastro de um novo usuario
no sistema, sdo aspectos presentes no Moodle, e ausentes no Drupal. Contudo, foi possivel
identificar que é feito o controle de acesso nos dois AVAs, através de testes para verificar se a
Falha de Restricdo de Acesso a URLs era uma vulnerabilidade presente nas plataformas, e foi
constatado que o gerenciamento de acesso aos anexos, € 0 gerenciamento de sessdo de
usuério é realizada com éxito. Portanto , esses ambientes apresentaram formas seguras de
gerenciamento de anexos. Em continuagdo dos trabalhos, encontra-se a tarefa de verificar o
funcionamento do controle de acesso a anexos nesses ambientes, para desenvolvimento de uma
biblioteca em Flutter para uso no Vesperto.
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