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Resumo

O termo Internet da Coisas (loT) refere-se a sistemas de interconexao de diversos objetos que
coletam e interpretam dados para automatizacdo de tarefas. O seu uso engloba desde sistemas
de producdo industrial até dispositivos de “casas inteligentes”, como lampadas ligadas a
sensores de movimento e termostatos. Porém, a recente proliferacdo da IoT, a heterogeneidade
e a complexidade dos dispositivos colocam em risco o sigilo de dados dos usuérios. A titulo de
exemplo, Swenson relatou que notou um comportamento estranho do seu robd aspirador.
Preocupado, acessou o aplicativo do aparelho e notou que havia uma conta desconhecida
conectada ao robd. Pensando ser uma falha no aplicativo, o advogado alterou a senha de
acesso, mas em seguida foi surpreendido ao ouvir ofensas racistas serem emitidas do
alto-falante do objeto. Diante do exposto, apresenta-se o problema de pesquisa:, como tutelar a
Privacidade nos dispositivos da Internet of Things que utilizam Inteligéncia Artificial? A premissa
inicial € que as leis de protecdo de dados atuais sao insuficientes para a regulacdo da loT,
colocando em risco a privacidade dos consumidores. Essa pesquisa se justifica no consideravel
crescimento da utilizacdo de 10T, que ocorreu entre 2020 e 2023, com previsdo de um aumento
significativo para 2025 devido ao aumento da demanda desses dispositivos e a chegada da rede
5G. Além disso, os principais problemas juridicos e os pontos de vulnerabilidade da rede,
também atuam como suporte fatico. Constituem como objetivos dessa pesquisa identificar os
principais dispositivos de 10T e seus respectivos usos, identificar as vulnerabilidades juridicas
dos dispositivos de I0T e apresentar soluc¢des juridicas para que 0 usuario exerga e controle seu
Direito & Privacidade nos dispositivos de 1oT. O método de pesquisa é preponderantemente
documental em repositorios online e fisicos ja disponiveis. O estudo de casos, 0 método
hermenéutico de analise e o0 método de deducdes légicas serdo usados subsidiariamente a
depender dos objetivos tragados em cada uma das fases do projeto. Constatou-se, até o
momento, que dispositivos da loT sdo diversos e ocupam inUmeras &reas de atuacao, além
disso, ja superam em numero a populacdo mundial. Outrossim, a auséncia de consenso na
definicdo de Internet of Things e sua grande variedade de arquitetura que podem ser impasses
para uma regulacdo homogénea.
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